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企业名称：                  

编制日期：                  


企 业 声 明

1. 本企业严格遵守《中华人民共和国数据安全法》《中华人民共和国个人信息保护法》《汽车数据安全管理若干规定（试行）》等法律法规的规定；
2. 本企业承诺本报告所述内容属实、事实准确，并且未隐瞒或遗漏任何重大事项。如有违反法律法规的情况，我公司愿意承担全部法律责任。





法定代表人（手签）：

企业名称（盖章）：

年     月    日
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[bookmark: _Toc92824280]企业实体和组织架构情况
[bookmark: _Toc92824281]企业基本情况
请按照表1填写机构的基本情况，并在附件1中提供营业执照、法人证书等相关证照复印件。
[bookmark: _Ref65593217]表1 基本情况表
	机构名称
（中文、英文）
	

	注册地
	
	统一社会信用
代码
	

	公司类型
	
	法定代表人姓名
	

	法定代表人国籍
	
	法定代表人身份证或护照编号
	

	主营业地
	

	分支机构数量
	说明机构下属的组织情况，例如子公司及合并实体的总数、境外注册的机构总数。

	人员情况
	说明机构的员工总数，在境外工作的员工数。

	经营范围
	

	上市情况
		是否是上市公司
	上市地点

	□是   □否
	□境内______  □境外____________   

	未来一年内是否有上市计划
	计划上市地点

	□有   □无
	□境内______  □境外________




	汽车数据安全管理负责人

	姓名
	
	职务
	

	联系电话
	
	邮箱
	

	用户权益事务联系人

	姓名
	
	职务
	

	联系电话
	
	邮箱
	

	备注
	


[bookmark: _Toc92824282]主营业务和数据业务情况
按照表2填写主营业务的基本情况。
[bookmark: _Ref65593546]表2 企业的主营业务
	序号
	业务（产品）名称
	类型
	描述
	经营许可证号
	是否数据
业务
	是否出境
业务

	1
	
	
	
	
	
	

	2
	
	
	
	
	
	

	……
	
	
	
	
	
	


在表2所列主营业务基础上，若为数据业务需按照表3补充相关信息。说明数据业务的基本信息。
[bookmark: _Ref65593650]表3 数据业务基本信息
	序号
	业务名称
	业务简介、网址、社交网络公众号
	客户类型
	用户规模
	合作伙伴数量
	地域分布

	1
	
	
	个人用户/企业/政府
	
	
	

	2
	
	
	
	
	
	

	……
	
	
	
	
	
	


[bookmark: _Toc92824283]分支机构和运营架构情况
按照表4填写业务的实体情况，要求提供所有参控股公司的情况。
[bookmark: _Ref65593319]表4主要业务实体
	序号
	公司名称
	类型
	注册地
	持股比例
	是否负责运营

	1
	
	（参股/控股）
	
	
	（该公司实际运营是否由本机构负责）

	2
	
	
	
	
	

	……
	
	
	
	
	


[bookmark: _Toc92824284]股权结构情况
说明机构股权结构设计情况，以及股权与投票权的对应关系。按照表5填写机构的前十大股东及投票权情况。


[bookmark: _Ref65593382]表5 机构的股权情况
	序号
	股东
	类型
	持股比例
	注册地/国籍
	投票权比例

	1
	
	机构/个人
	
	如果股东是机构，说明机构的注册地；如果股东是个人，说明其国籍。
	

	2
	
	
	
	
	

	3
	
	
	
	
	


[bookmark: _Toc92704412][bookmark: _Toc92704327][bookmark: _Toc92704682][bookmark: _Toc92704220][bookmark: _Toc92704299][bookmark: _Toc92704689][bookmark: _Toc92704227][bookmark: _Toc92704306][bookmark: _Toc92704391][bookmark: _Toc92704384][bookmark: _Toc92704234][bookmark: _Toc92704313][bookmark: _Toc92704398][bookmark: _Toc92704703][bookmark: _Toc92704696][bookmark: _Toc92704292][bookmark: _Toc92704377][bookmark: _Toc92704675][bookmark: _Toc92704370][bookmark: _Toc92704213][bookmark: _Toc92704248][bookmark: _Toc92704320][bookmark: _Toc92704241][bookmark: _Toc92704405][bookmark: _Toc92704710][bookmark: _Toc92704206][bookmark: _Toc92704285][bookmark: _Toc92704717][bookmark: _Toc92824285]组织架构情况
提供机构的组织架构示意图，要求示意图至少包括具体技术研发部门、数据相关管理部门及数据业务部门。
(插入组织架构图)
[bookmark: _Toc92824286]数据管理情况
[bookmark: _Toc92824287][bookmark: _Toc65310093][bookmark: _Toc65310089]年度数据基本情况
按照表6填写企业的年度数据基本情况。
表6 年度数据基本情况
	截止日期
	数据总量（PB）
	本地存储量（PB）
	云端存储量（PB）
	平台网联车辆数量（万辆）
	平台用户数量（万人）
	数据量同比增长（%）
	平台网联车辆数量同比增长（%）
	平台用户数量同比增长（%）

	
	
	
	
	
	
	
	
	


[bookmark: _Toc92824288]企业数据安全管理制度及执行情况
（1） 数据收集、存储、使用、加工、传输、提供、公开等全生命周期的数据安全管理要求，明确数据安全负责人、组织机构、执行情况等；（在附件2中提交）
（2） 企业数据分级分类方法，个人信息、敏感个人信息、重要数据的界定标准，以及相应的数据规模、类型、来源、用途、脱敏情况；（在附件3中提交）
（3） 数据出境安全管理制度、规范、保护措施及实施情况；（在附件4中提交）
（4） 用户个人信息和重要数据的存储管理制度、操作规程、保护措施及实施情况；（在附件5中提交）
[bookmark: _Toc92824289]数据安全防护措施及有效性
列出用于所有系统平台的数据安全防护措施。按照表7至少按照物理、网络、主机、业务（应用和数据）四个方面分别说明所采取的安全防护措施及相关安全策略。
表7 数据安全防护措施及有效性
	物理
	安全防护措施
	

	
	安全策略
	

	网络
	安全防护措施
	

	
	安全策略
	

	主机
	安全防护措施
	

	
	安全策略
	

	业务
	安全防护措施
	

	
	安全策略
	

	……
	
	


[bookmark: _Toc92824290]数据安全教育培训
按照表8填写企业数据安全教育培训的基本情况，并在附件6中提供相关教育培训机制和培训记录（应包括岗位人员培训计划、每年培训时长、考核评估记录等）。
表8数据安全教育培训
	是否建立数据安全教育培训机制
	

	是否制定不同岗位人员的培训计划并开展培训人员的考核评定工作
	

	数据相关技术和管理人员接受教育培训时长
	（小时）


[bookmark: _Toc92824291]对数据接收方及服务商的监督、约束机制
按照表9填写企业对于数据接收方（含境内和境外）的监督与约束机制，并在附件7中详细列出与每个数据接收方或服务商（包含但不限于租用数据中心、云服务商、电信运营商等）的保密协议或合同中的安全责任条款及对其的监督情况。

表9 对数据接收方的监督、约束机制
	接收方或服务商名称
	保密协议或合同中的安全责任条款
	是否定期开展监督

	
	
	

	
	
	

	
	
	


[bookmark: _Toc92824292]境外数据接收方的基本情况
按照表10填写境外数据接收方的基本情况。
表10 境外数据接收方基本情况表
	机构名称
（中文、英文）
	

	注册地
	
	公司类型
	

	法定代表人国籍
	
	法定代表人姓名
	

	主营业地
	

	经营范围
	

	上市情况

	上市地点
	
	上市时间
	

	业务范围
	

	汽车数据安全管理负责人

	姓名
	
	职务
	

	联系电话
	
	邮箱
	

	备注
	


[bookmark: _Toc92824293]数据提供情况
企业向供应商、合作伙伴、集团其他公司等数据接收方分享、转让、委托处理数据的情况，请按照表11填写相关信息。
表11 数据提供情况表
	接收方1名称
	时间段
	数据量
	交互频率
	涉及车辆数
	是否向第三方提供
	接收地址是否为境外

	数据字段名称

	1
	地理信息

	2
	人员流量

	3
	车辆流量

	…
	….

	
	
	

	接收方2名称
	时间段
	数据量
	交互频率
	涉及车辆数
	是否向第三方提供
	接收地址是否为境外

	
	
	
	
	
	
	

	数据字段名称

	1
	地理信息

	2
	人员流量

	3
	车辆流量

	…
	….


[bookmark: _Toc92824294]数据平台情况
[bookmark: _Toc92824295]数据保存地点和数据保存期限
企业按照表12填写采集数据的保存地点和数据保存期限等相关信息，如不同种类数据期限不同可分别说明。
表12数据保存地点和数据保存期限
	序号
	数据种类
	开始保存时间
	境内保存地点
	保存期限
	是否涉及出境
	境外保存地点
	境外保存期限

	1
	车外数据/视频数据
	2020-10-10
	机房地址/云服务商服务器地址
	一年
	□是
□否
	
	

	2
	座舱数据/人脸信息
	2021-10-10
	机房地址/云服务商服务器地址
	三个月
	□是
□否
	
	

	3
	运行数据/动力系统、车身系统信息
	2021-10-10
	机房地址/云服务商服务器地址
	三个月
	□是
□否
	
	


注：数据种类可参考4.1章节相关描述。
[bookmark: _Toc92824296]数据中心
企业按照表13填写机构的数据中心情况，包括数据中心名称、所处地理位置、IP地址段、规模、网络服务商情况、所承载的业务、运营方式等。
表13数据中心基本信息
	序号
	数据中心名称
	所处地理位置
	拥有的IP地址段
	规模
	网络服务商情况
	所承载的业务（产品）
	运营方式
	统计截止时间

	1
	
	（所在国家和城市）
	
	（包括物理服务器数量、总存储容量等）
	（为数据中心提供网络服务的机构）
	(填写表2所列举的业务）
	（自建还是租用，是自运维还是第三方运维）
	

	2
	
	
	
	
	
	
	
	

	……
	
	
	
	
	
	
	
	


企业按照表14填写数据中心存储数据的情况，包括存储的数据类型、数据总量及各类数据分量、数据来源等。
表14数据中心数据情况
	序号
	数据中心名称
	主要存储的数据类型
	数据总量及各类数据分量
	各类数据来源
	涉及个人信息和重要数据的情况
	统计截止时间

	1
	
	（描述主要有哪些数据类型，例如用户即时通讯内容数据、用户行为数据等，可根据实际情况分类）
	（其中各类数据分量按照实际分类情况给出统计值）
	（说明是由自身业务或产品线收集的，还是通过合作、购买等方式获得的）
	（包含哪些个人信息和重要数据、是否包含个人敏感信息）
	

	2
	
	
	
	
	
	

	……
	
	
	
	
	
	


说明数据中心之间的数据同步机制，并在附件8中提供相关日志信息进行佐证，如跨境传输日志、业务日志等。
[bookmark: _Toc92824297]数据资产规模情况
企业按照表15填写机构的总体数据资产规模，包括数据总量、用户数据量、数据日均增长量、统计截止时间等。
表15总体数据规模统计
	数据总量（PB）
	用户数据量（PB）
	日均增量（TB）
	统计截止时间

	
	（通过业务或产品采集的用户数据）
	
	


说明整体数据总量中，结构化数据/非结构化数据占比，在线数据/离线数据占比，机构自定义的重要/非重要数据占比、机构自定义的各类数据占比（如用户数据占比、业务数据占比）。
企业按照表16填写重点数据业务的数据规模统计情况。
表16重点数据业务的数据规模统计
	 序号
	业务
	涉及部门
	数据总量（PB）
	数据总量占比
	业务数据量
（PB）
	用户数据量
（PB）
	日均增量
（TB）
	日均传输量
（TB）
	日均处理量
（TB）
	敏感数据量
（PB）
	统计截至时间

	1
	
	
	数据总量、在线存储数据量、离线存储数据量
	在单位数据总量占比
	
	
	
	
	
	根据公司自定义的数据分级进行填写
	

	……
	
	
	
	
	
	
	
	
	
	
	


[bookmark: _Toc92824298]数据处理情况
[bookmark: _处理汽车数据的种类][bookmark: _Toc92824299]处理汽车数据的种类
数据分类方式参考了《汽车数据安全管理若干规定（试行）》、标准《信息安全技术 汽车采集数据的安全要求（征求意见稿）》、标准《信息安全技术 个人信息安全规范 GB/T 35273—2020》中相关的定义，各企业报送的详细信息可附表详细描述。
（1） 数据种类（表格内填写具体数据字段名称）：
表17-1 一般数据情况
	车辆运行数据

	UI 请求- 上锁/解锁
	ABS事件
	档位
	车门状态-左前
	制动灯状态
	……

	个人信息数据（个人信息主体不超过10万人）

	车主姓名
	联系方式
	交易信息
	……
	

	企业生产、销售、售后等其他数据

	
	
	
	
	


表17-2重要数据情况
	车外数据（包含车辆流量、物流等数据）

	视频
	图像
	点云
	……
	

	
	
	
	
	

	座舱数据

	人脸
	指纹
	声纹
	……
	

	位置轨迹数据

	经度
	纬度
	途径路径
	……
	

	个人信息数据（个人信息主体超过10万人）

	车主姓名
	联系方式
	交易信息
	……
	

	其他重要数据

	车辆充电信息
	充电桩信息
	敏感区域的地理信息
	人员流量
	车辆流量

	汽车充电网的运行数据
	
	
	
	


（2） 出境数据种类（表格内填写具体数据字段名称）：
表17-3一般数据出境情况
	一般数据

	档位
	车门状态-左前
	制动灯状态
	
	

	
	
	
	
	


表17-4重要数据出境情况
	重要数据

	敏感区域的地理信息
	人员流量
	车辆流量
	汽车充电网运行数据
	个人信息数据（超10万人）
	包含人脸、车牌等信息的车外视频、图像数据等

	
	
	
	
	
	


[bookmark: _Toc92824300]处理汽车数据的规模
表18-1 处理汽车数据的规模
	起止日期
	涉及车辆数量（万辆）
	涉及个人信息主体
（万人）
	总数据体量（TB）

	2021-XX-XX至
2021-XX-XX
	
	
	

	2021-XX-XX至
2021-XX-XX
	
	
	


如涉及数据出境，请填写对应出境数据规模。
表18-2汽车数据出境规模
	起止日期
	涉及车辆数量（万辆）
	涉及个人信息主体
（万人）
	总数据体量（TB）

	
	
	
	

	
	
	
	

	
	
	
	


[bookmark: _Toc92704436][bookmark: _Toc92704351][bookmark: _Toc92704272][bookmark: _Toc92704741][bookmark: _Toc92824301]处理各类数据的目的和必要性
表19-1 处理各类数据的目的和必要性
	数据种类
	涉及字段举例（涵盖所有种类）
	目的与必要性
	是否向车外提供
	是否默认不收集
	是否合理设置精度，如何设置
	是否脱敏处理，如何处理

	车辆使用状态数据
	车速、驱动电机状态、报警信息、总线故障码等
	用于故障诊断、有利于优化产品，改善用车体验
	
	
	
	

	……
	
	
	
	
	
	


如涉及出境，请填写目的和必要性
表19-2数据出境的目的和必要性
	数据种类
	涉及字段举例（涵盖所有种类）
	目的与必要性
	是否开展评估
	是否征求汽车使用者明示同意
	是否存在声明以外的数据采集与出境

	……
	
	
	
	
	

	
	
	
	
	
	


[bookmark: _Toc92824302]处理个人信息时取得用户同意的情况
按照表20填写处理个人信息时取得用户同意的情况，并在附件9中提供取得用户同意的具体情境，如用户手册的具体条款；车载显示面板、语音、汽车使用相关应用程序与用户交互的界面等。
表20-1处理个人信息告知用户同意情况
	告知事项
	告知方式

	处理个人信息的种类
	用户手册、车载显示面板、语音、汽车使用相关应用程序等

	收集各类个人信息的具体情境以及停止收集的方式和途径
	

	处理各类个人信息的目的、用途、方式
	

	处理敏感个人信息的必要性和对个人影响
	

	个人信息保存地点、保存期限，或者确定保存地点、保存期限的规则
	

	查阅、复制其个人信息以及删除车内、请求删除已经提供给车外的个人信息的方式和途径；
	

	用户权益事务联系人的姓名和联系方式；
	

	法律、行政法规规定的应当告知的其他事项
	


表20-2 处理敏感个人信息取得用户单独同意的情况
	敏感个人信息种类
	取得用户单独同意方式
	用户如何自主设定同意期限
	以何种方式提示收集状态，并为个人终止收集提供便利

	例：车辆行踪轨迹
	XX时，车载显示面板提示“您是否同意收集车辆行踪轨迹”
	车载显示面板提示“请您设定同意期限”
	用户设定的同意期限到期前1天，车载显示面板提示“您是否继续同意收集车辆行踪轨迹”

	……
	
	
	


[bookmark: _Toc92824303]数据删除情况
表21 数据删除情况
	删除日期
	数据保存时长
	删除数据类别
	删除原因

	2021-XX-XX
	X周
	一般数据/车辆运行数据
	数据用于测试，测试完成后删除。

	
	
	
	


0. [bookmark: _Toc92824304]数据安全风险和处置措施
通过自查和第三方评估机构评估，企业按照表22填写数据安全风险相关内容、处置措施和处置结果，并在附件10中提供相关风险自评估或外部评估报告。
表22-1 年度数据安全风险和处置情况概览
	截止日期
	年度数据风险数量（件）
	年度风险处理数量
	年度风险消除数量
	年度涉及境外数据风险数量
	年度涉外数据风险处理数量
	年度涉外数据风险消除数量

	
	
	
	
	
	
	


表22-2 汽车企业数据安全风险和处置情况
	风险发现日期
	风险处置日期
	风险消除日期
	是否涉及境外
	风险类型
	风险因素
	处置措施
	处置结果

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


[bookmark: _Toc92824305]数据安全事件及其处置情况
企业按照表23填写发生重要数据和个人信息泄露、损毁、丢失等数据安全事件时的详细情况、处置措施和处置结果。
表23-1 年度数据安全事件及其处置情况概览
	截止日期
	年度数据安全事件数量
	年度安全事件处理数量
	年度安全事件消除数量
	年度境外数据安全事件数量
	年度境外数据安全事件处理数量
	年度境外数据安全事件消除数量
	年度安全事件报送数量

	
	
	
	
	
	
	
	


表23-2 汽车企业数据安全事件及其处置情况
	安全事件发生日期
	安全事件处置日期
	安全事件解决日期
	是否涉及境外
	安全事件类型
	涉及数据的种类
	安全事件原因
	处置措施
	处置结果
	安全事件报送情况

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	


[bookmark: _Toc92824306]数据安全相关的投诉及处理情况
企业按照表24填写数据安全相关的投诉及处理情况，并在附件11中提供具体对应清单。
表24 数据安全相关投诉及处理情况
	截止日期
	是否建立投诉通道
	总投诉量
	已处理量
	未处理量
	涉及向境外提供汽车数据的用户投诉量
	涉外投诉已处理量
	涉外投诉未处理量

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	




[bookmark: _Toc92824307]附件清单

	序号
	附件名称

	附件1
	企业营业执照、法人证书等相关证照复印件

	附件2
	企业数据安全管理要求

	附件3
	企业数据分级分类方法

	附件4
	企业数据出境安全管理情况

	附件5
	企业数据存储管理情况

	附件6
	企业数据安全教育培训情况

	附件7
	企业对数据接收方及服务商的数据安全监督情况

	附件 8
	企业数据中心相关日志信息

	附件 9
	企业处理个人信息取得用户同意的情况

	附件10
	企业数据安全风险评估报告

	附件11
	企业数据安全相关投诉及处理情况
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